Урок № 30

Тема: Комп’ютерні віруси та анти вірусні програми
Мета навчальна: у результаті вивчення розділу учні повинні знати:

· поняття комп’ютерного вірусу, призначення й основні функції анти вірусних програм.

учні повинні мати уявлення про:

· класифікація вірусів та анти вірусних програм.
Мета виховна:
I. Показувати зростаючу роль інформатики у розв’язанні глобальних проблем людства;
II. Сприяти у ході уроку формуванню таких провідних світоглядних ідей як матеріальність світу і зумовленість розвитку науки сучасного життя;
III. Звернути особливу увагу на усунення недоліків у розвитку учнів даної групи інтересу, волі, емоцій.
Мета розвиваюча:

I. Розвивати розумові уміння: аналізувати, узагальнювати, систематизувати і робити висновки;
II. Сприяти розвитку гуманістичних рис особистості учнів, творчих здібностей;
III. Розвивати в учнів уміння виділяти головне, суттєве у вивченому матеріалі, аналізувати, систематизувати, узагальнювати вивчений матеріал, логічно висловлювати думки;
IV. Розвивати самостійність, наполегливість, увагу, зосередженість, уміння переборювати труднощі у навчанні, вести дискусії;
V. Розвивати емоції учнів, створювати з цією метою на протязі уроку емоційні ситуації здивування, радості, захоплення, парадоксальності, включати до уроку яскраві приклади, факти, ілюстрації, демонстрації, які впливають на почуття та емоції учнів;
VI. Розвивати пізнавальний інтерес учнів за допомогою внесення у зміст уроку елементів новизни, зв’язку з життям, використовуючи способи стимулювання інтересів і таке інше;
VII. При роботі з учнями, які найкраще знають інформатику, звернути увагу на розвиток їх інтелекту, волі, емоцій.
Тип уроку: урок засвоєння нових знань.

Метод проведення: словесний, наочний.

Обладнання уроку: комп’ютер, презентація № 30, роздавальний матеріал до уроку № 30, геометричні фігури для ідентифікації груп, різні фішки для оцінки відповіді на питання, ідентифікатори груп І-ІV.
Між предметні зв’язки: біологія.
Словник термінів: вірус, класифікація вірусів, антивірусна програма, класифікація антивірусних програм, запобігання зараженню вірусами, антивірусна обробка.
Конспект уроку

1. Організаційний етап.
1 хвилини

Фронтальна перевірка.

2. Повідомлення учнів про тему уроку.
1 хвилини.

(слайд 1) Усне повідомлення учителя.
3. Мотивація та актуалізація опорних знань.
5 хвилини.

(слайд 2) Постановка навчальної проблеми:
Сьогодні ми почнемо наш урок з досить незвичного з погляду інформатики питання: Чи хворіли Ви грипом?

Які ж ознаки цієї хвороби? (Нежить, кашель, почервоніння очей, підвищена температура)

Як в и гадаєте, що ж є збудником цієї хвороби?
А чи може атакувати вірус комп’ютер?

Програма з вірусом стає “хворою”. Тепер вірус разом з нею потрапляє у комп’ютер і розпочинає свою “чорну справу”: заражає інші програми, псує таблиці розташування файлів, “засмічує” оперативну пам’ять тощо. (слайд 3) Через деякий час на комп’ютері починає відбуватися щось дивне:

· програми перестають працювати або працюють неправильно;

· на екрані з’являються зайві повідомлення і символи;

· робота комп’ютера сповільнюється;

· деякі файли виявляються зіпсованими;

· комп’ютер повністю втрачає працездатність.

4. Засвоєння нового матеріалу.
17 хвилин (Вивчення матеріалу у первинних групах – 7 хвилин, перестановка – 1 хвилина, донесення і вивчення матеріалу у вторинних групах – 10 хвилин).
«Ажурна пилка»
(слайд 4) Розподілимося на групи, в яких ви будете вивчати інформацію про комп’ютерні віруси та антивірусні програми й обговорювати свій матеріал.
Група І – Поняття і класифікація комп’ютерних вірусів.

Група ІІ – Антивірусні програми.

Група ІІІ – Запобігання зараженню вірусами.

Група ІV – Антивірусна обробка.

Роздаю кожному геометричні фігури.

Група І – Квадратики.

Група ІІ – Кружечки.

Група ІІІ – Трикутнички.

Група ІV – Шестикутники.

У нас буде експерт, який повинен у відведений йому час вивчити усі теми для того, щоб потім ставити питання з метою виявлення рівня засвоєння ваших знань.
Згодом об’єднаю учасників у нові групи, відповідно до геометричних фігур. Ви повинні будете за визначений час якісно та у повному обсязі донести інформацію до членів нових груп і прийняти нову інформацію від них.

(слайд 5)

(слайд 6) 1 і 5 номера залишаються на місцях.

(слайд 7)
Інформація для групи І (Поняття і класифікація комп’ютерних вірусів)
Комп’ютерний вірус – це спеціально написана невелика програма, яка приєднує себе до інших програм і негативно впливає на їх виконання і роботу комп’ютера.

Класифікація вірусів:

На сьогодні відомо більше десяти тисяч різноманітних вірусів. Класифікувати віруси (звичайно, умовно) можна так:

	За об’єктами зараження
	Файлові – заражають виконувані файли і допоміжні програми.

Завантажувальні – заражають завантажувальний сектор диску.

Текстові – заражають текстові файли – заражають текстові файли.

	За зовнішнім виглядом
	Звичайні – код вірусу видно на диску.

Невидимі – замасковані, код вірусу не видно на диску.

Поліморфні – код вірусу видозмінюється.

	За результатами діяльності
	Безпечні – не виконують шкідливих дій, крім свого поширення і виконання безпечних ефектів.

Небезпечні – виконують шкідливі дії, що призводять до втрати інформації і руйнуванню обчислювальної системи.


На початку вірусної “лихоманки” боротьба з ними була малоефективною. Тільки у кінці 80 – х років з’явилися істотні успіхи: розроблено програмні засоби анти вірусного захисту інформації. Але як немає ліків від усіх хвороб, так немає програмного засобу, який би гарантував знаходження і знищення усіх вірусів.

Інформація для групи ІІ (Антивірусні програми)
Ати вірусні програми

Є десятки програм-антивірусів, які знаходять і знешкоджують віруси. Одна така програма може знаходити і знешкоджувати до кількох тисяч видів вірусів.

Класифікувати анти вірусні програми можна так:

	Детектори
	Виділяють файли, заражені вірусами.

	Лікарі (Фаги)
	“Лікують” заражені програми або диски, видаляючи із заражених програм віруси.

	Ревізори
	Спочатку запам’ятовують стан програм і дисків, а потім порівнюють поточний їх стан з попереднім і повідомляють про виявлені невідповідності.

	Фільтри
	Перехоплюють ті звертання до системи, які використовуються вірусами для розмноження і завдання шкоди.


Ніколи не можна бути упевненим, що на вашому комп’ютері усі віруси знешкоджено.

Справа у тому, що вірус спочатку розповсюджується, і лише через деякий час для його знешкодження розробляється анти вірусна програма. Крім того, багато вірусів має “інкубаційний період” – спочатку непомітно поширюється і лише через деякий час дають про себе знати.

Інформація для групи ІІІ (Запобігання зараженню вірусами)
Запобігання зараженню вірусами

Механізм передачі “інфекції” у комп’ютерів подібний до розповсюдження епідемії серед людей.

Ось кілька порад, щоб запобігти зараженню:

· не вступайте у сумнівні контакти!
Не вставляйте свої пристрої зовнішньої пам’яті у чужий комп’ютер. Не дозволяйте стороннім особам із своїми пристроями працювати на вашому комп’ютері. Уникайте комп’ютерних ігор – основних носії вірусів. Для зараження комп’ютера досить прочитати зміст завірусованої дискети або ком пакти диска.

· вступаючи у контакт, запобігайте можливому зараженню!
Якщо контакту не уникнути, спочатку перевірте чужі пристрої на віруси. На чужому комп’ютері після його анивірусної перевірки або з пристроями пам’яті, на яких заблокований запис.

· робіть періодичні профілактичні перевірки!
Перевірте свої пристрої зовнішньої пам’яті на віруси після контакту з чужим комп’ютером. На своєму комп’ютері після чужого завантаження операційної системи корисно робити попередній анти вірусний контроль вінчестера. Після контакту, який викликає сумніви, рекомендується проводити анти вірусний контроль усіх дисків вінчестера. Рекомендується час від часу поповнювати анти вірусні програми новими версіями.

· робіть архівні копії важливих програм і даних!
Копії інформації робляться на дискетах або компакт-дисках за допомогою програм - архіваторів. Якщо віруси “з’їдять” інформацію на вінчестері, то після лікування його уміст можна відновити з архівних копій.

Інформація для групи ІV (Антивірусна обробка)
Антивірусна обробка

Щоб перевірити і при необхідності лікувати диск, необхідно запустити анти вірусну програму. Таких програм існує багато. Це може бути програма DrWeb (доктор Вебер), анти вірусні програми лабораторії Касперського, що регулярно оновлюються через Internet, тощо. Наприклад, щоб провести перевірку диску програмою DrWeb, необхідно виконати дії:

· відкрити вікно “Мой компьютер” або “Проводник”;
· встановити вказівник миші на піктограму потрібного диску і викликати контекстне меню;

· у контекстному меню виконати команду “Проверить DrWeb...” – з’явиться діалогове вікно і почнеться перевірка диска. Результати перевірки повідомляються унизу вікна.
5. Перевірка засвоєного, корекція, контроль знань та умінь.
7 хвилин.

Фронтальна письмова та усна робота. Самостійна письмова робота по готових завданнях.

(слайд 8) Правила відповіді на питання:

· Учня, що відповідає на питання визначає експерт;
· Перше право доповнити або виправити має право команда учня, що відповідає;
· Дозволяється доповнювати або виправляти команду, що відповідала, після закінчення її відповіді;
· На обговорення кожного питання дається фіксована кількість часу, команда, зо готова відповідати піднімає прапорець;
· За кожну правильну відповідь на питання або доповнення команда отримує фішку із зазначеною кількістю балів.
Питання:

1) (слайд 9) Що таке комп’ютерний вірус? (30 секунд) (1 бал)
2) (слайд 10) Виберіть із запропонованого списку ознаки, за якими можна припускати наявність вірусу у комп’ютері: (1 хвилина) (3 бали)
· Деякі програми працюють не так як звичайно, або не працюють узагалі;

· Особливо важливі данні захищені від доступу до них сторонніх;

· На екрані зяблюються незрозумілі зображення;

· Зручно налагоджена робота із зовнішніми пристроями;
· При ввімкненні не запускається ОС і видається звуковий сигнал;

· Інформація в деяких файлах втрачена або спотворена;
· Комп’ютер працює дуже повільно або зависає;

· Раптове істотне зменшення вільного місця на диску. (слайд 11)
(слайд 12)
3)  (слайд 13) Як можна класифікувати комп’ютерні віруси? (30 секунд) (1-2 бали)
4) (слайд 14) Як ведеться боротьба з вірусами? (45 секунд) (2-3 бали)
5) (слайд 15) Що таке антивіруси? (45 секунд) (2 бали)
6) (слайд 16) Яке їхнє призначання? (45 секунд) (2 бали)
7) (слайд 17) Як запобігти зараженню комп’ютерним вірусом? (30 секунд) (1 бал)
8) (слайд 18) Які антивірусні програми ви знаєте? (45 секунд) (1-2 бали)
6. Підведення підсумків уроку. Конкретні висновки, які відображають досягнення мети уроку. Оцінка діяльності класу.
2 хвилини.
Фронтальна бесіда. Повідомлення учителя.

(слайд 19)
(слайд 20) Сьогодні на уроці ми з Вами дізналися за якими ознаками можна припускати наявність вірусу у Вашому персональному комп’ютері, наскільки вірус може бути небезпечним для комп’ютеру, що таке комп’ютерний вірус та які вони бувають, як ведеться боротьба з комп’ютерними вірусами, які бувають антивірусні програми, як звести до мінімуму можливість зараження комп’ютера вірусом та як перевірити комп’ютер на наявність вірусів.

7. Домашнє завдання.
1 хвилина.
(слайд 21) Знайти інформацію про історію створення вірусів:

· Для чого були призначені перші віруси?
· Коли вони виникли вперше?
· Хто створив перший вірус?

(слайд 22)
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