Поняття і класифікація комп’ютерних вірусів
Комп’ютерний вірус – це спеціально написана невелика програма, яка приєднує себе до інших програм і негативно впливає на їх виконання і роботу комп’ютера.

Класифікація вірусів:

На сьогодні відомо більше десяти тисяч різноманітних вірусів. Класифікувати віруси (звичайно, умовно) можна так:

	За об’єктами зараження
	Файлові – заражають виконувані файли і допоміжні програми.

Завантажувальні – заражають завантажувальний сектор диску.

Текстові – заражають текстові файли – заражають текстові файли.

	За зовнішнім виглядом
	Звичайні – код вірусу видно на диску.

Невидимі – замасковані, код вірусу не видно на диску.

Поліморфні – код вірусу видозмінюється.

	За результатами діяльності
	Безпечні – не виконують шкідливих дій, крім свого поширення і виконання безпечних ефектів.

Небезпечні – виконують шкідливі дії, що призводять до втрати інформації і руйнуванню обчислювальної системи.


На початку вірусної “лихоманки” боротьба з ними була малоефективною. Тільки у кінці 80 – х років з’явилися істотні успіхи: розроблено програмні засоби анти вірусного захисту інформації. Але як немає ліків від усіх хвороб, так немає програмного засобу, який би гарантував знаходження і знищення усіх вірусів.

Антивірусні програми
Є десятки програм-антивірусів, які знаходять і знешкоджують віруси. Одна така програма може знаходити і знешкоджувати до кількох тисяч видів вірусів.

Класифікувати анти вірусні програми можна так:

	Детектори
	Виділяють файли, заражені вірусами.

	Лікарі (Фаги)
	“Лікують” заражені програми або диски, видаляючи із заражених програм віруси.

	Ревізори
	Спочатку запам’ятовують стан програм і дисків, а потім порівнюють поточний їх стан з попереднім і повідомляють про виявлені невідповідності.

	Фільтри
	Перехоплюють ті звертання до системи, які використовуються вірусами для розмноження і завдання шкоди.


Ніколи не можна бути упевненим, що на вашому комп’ютері усі віруси знешкоджено.

Справа у тому, що вірус спочатку розповсюджується, і лише через деякий час для його знешкодження розробляється анти вірусна програма. Крім того, багато вірусів має “інкубаційний період” – спочатку непомітно поширюється і лише через деякий час дають про себе знати.

Запобігання зараженню вірусами

Механізм передачі “інфекції” у комп’ютерів подібний до розповсюдження епідемії серед людей.

Ось кілька порад, щоб запобігти зараженню:

· не вступайте у сумнівні контакти!
Не вставляйте свої пристрої зовнішньої пам’яті у чужий комп’ютер. Не дозволяйте стороннім особам із своїми пристроями працювати на вашому комп’ютері. Уникайте комп’ютерних ігор – основних носії вірусів. Для зараження комп’ютера досить прочитати зміст завірусованої дискети або ком пакти диска.

· вступаючи у контакт, запобігайте можливому зараженню!
Якщо контакту не уникнути, спочатку перевірте чужі пристрої на віруси. На чужому комп’ютері після його анивірусної перевірки або з пристроями пам’яті, на яких заблокований запис.

· робіть періодичні профілактичні перевірки!
Перевірте свої пристрої зовнішньої пам’яті на віруси після контакту з чужим комп’ютером. На своєму комп’ютері після чужого завантаження операційної системи корисно робити попередній анти вірусний контроль вінчестера. Після контакту, який викликає сумніви, рекомендується проводити анти вірусний контроль усіх дисків вінчестера. Рекомендується час від часу поповнювати анти вірусні програми новими версіями.

· робіть архівні копії важливих програм і даних!
Копії інформації робляться на дискетах або компакт-дисках за допомогою програм - архіваторів. Якщо віруси “з’їдять” інформацію на вінчестері, то після лікування його уміст можна відновити з архівних копій.

Антивірусна обробка

Щоб перевірити і при необхідності лікувати диск, необхідно запустити анти вірусну програму. Таких програм існує багато. Це може бути програма DrWeb (доктор Вебер), анти вірусні програми лабораторії Касперського, що регулярно оновлюються через Internet, тощо. Наприклад, щоб провести перевірку диску програмою DrWeb, необхідно виконати дії:

· відкрити вікно “Мой компьютер” або “Проводник”;
· встановити вказівник миші на піктограму потрібного диску і викликати контекстне меню;

· у контекстному меню виконати команду “Проверить DrWeb...” – з’явиться діалогове вікно і почнеться перевірка диска. Результати перевірки повідомляються унизу вікна.
